
UTM100 → UTM200 
◎追加の防御機能 

  ボット防御 
ボットとは、他人のパソコンをリモート
（遠隔）操作する不正ソフトウェアの
一種です。 
UTM200は、ボットをリモートで指令
するC＆Cサーバの通信を遮断して
ボット化によるパソコンのリモート操
作を防ぎます。 

知らぬ間に加害者になっている！？ 
 
迷惑メールの送信元にさせられる。 
ボットに感染したパソコンはC&Cサーバーの指令により、迷惑メールを送信させられます。 
さらに、パソコンに登録しているメールアドレスをC&Cサーバーに吸い上げられるケースもあるため、
知らないうちに迷惑メールを送信していると同時に、自分の連絡先情報も取られてしまうというひ
どい手口です。 

脆弱性のあるWebサイトの調査に加担！ 
 
犯罪者が侵入して、個人情報、機密情報などを盗み出すために、脆弱性のあるWebサイトを探し
ます。具体的なやり方としては、下の2ステップ。 
 
1、ボットに感染したパソコンにあらゆるWebサイトにアクセスさせ、Webサイトに脆弱性が無いかを
調べさせる。 
 
2、脆弱性のあるWebサイトが見つかると、ボットは中央のC&Cサーバーに報告をします。 

ボット対策しないと、、、 

他にも、 DDos攻撃や広告を勝手にクリックなど、被害者ではなく、加害者、犯罪に加担させら
れてしまいます！ 


